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 03.07.2023  Informationen  Schule und Religionsunterricht  Lehrerportal 
 E-Mails mit pdf-Dateien im Anhang - ein wichtiger Hinweis! 
Sowohl die Zahl der Cyberangriffe im Allgemeinen als auch die Zahl der Angriffe speziell auf kirchliche Einrichtungen, wie das Bistum Augsburg, nimmt stetig zu.
 Um diese Angriffe noch besser einzudämmen wurden nun neue Sicherheitsmaßnahmen eingeführt, bzw. bestehende Regeln verschärft.
Dies hat für Sie und Ihre Arbeit eventuell Auswirkungen. Durch die verschärften Spam- und Viren-Filter-Regeln werden jetzt deutlich mehr E-Mails mit potenziell schädlichen Anhängen oder Inhalten herausgefiltert und geblockt. Dies erhöht auf der anderen Seite die Anzahl der fälschlicherweise als Spam oder Virus eingestuften E-Mails. Es kann also vermehrt vorkommen, dass auch harmlose E-Mails herausgefiltert werden, weil sie Techniken beinhalten, die auch für einen Angriff missbraucht werden können. Als Beispiel seien hier ausfüllbare PDF-Dateien, oder auch Office-Dokumente aus Excel oder Word genannt, die Makros enthalten. Diese Anhänge werden ab jetzt als potenziell schädlich eingestuft und blockiert.
In diesem Fall erhält der Absender eine Benachrichtigung, dass die E-Mail geblockt wurde, der Empfänger erhält keine Information über den Vorgang.
Davon sind eine Vielzahl unserer pdf-Formulare betroffen!
 Bitte beachten Sie hierzu die Nachricht im Lehrerportal. Diese beinhaltet auch Hinweise, wie Sie weiterhin damit arbeiten und uns diese zukommen lassen können.
Vielen Dank
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