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Verwendung von ,Smartwatches* als Spionagetool

Sehr geehrte Damen und Herren,

im vergangenen Schuljahr 2017/18 wurde an mehreren Augsburger Grundschulen folgender
Sachverhalt bekannt:

Lehrer teilten mit, dass im Unterricht die Uhren von Kindern (speziell im Grundschulalter) als ,Ab-
horgeréte” im Rahmen des Unterrichts durch Eltern genutzt wurden. In einer ersten Klasse berich-
tete ein Lehrer, habe er sogar wahrend des Unterrichtes ein Gesprach zwischen Vater und Kind

via Smart-Watch feststellen kénnen.

Die Uhren kénnen tber die Bluetooth-Schnittstelle eine Verbindung zum beispielsweise in der
Schultasche verwahrten Mobiltelefon aufbauen oder selbst mit einer SIM-Karte ausgestattet wer-
den, wodurch es méglich ist, eine Datenverbindung zu einem Empfangsgerét, z.B. dem Mobiltele-
fon der Eltern, herzustellen. Gesteuert werden diese Uhren Uber ein App. Es gibt auf dem deut-
schen Markt mittlerweile eine groRe Anzahl von Anbietern dieser ,Kinder-Smart-Watches”. Ziel-
gruppe sind Kinder im Alter von 5-12 Jahren.

Die Bundesnetzagentur stuft Kinderuhren mit Abhérfunktion als strafbar ein. Das Umfeld der Kin-
der ist zu schitzen. Die Uhren sind als unerlaubte Sendeanlage anzusehen. Der Verkauf dieser
Uhren wurde durch die Bundesnetzagentur im November 2017 verboten.

Stichprobenartige Kontrollen bestatigten den Besitz und die Nutzung solcher Gerate an Augs-
burger Grundschulen.
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Beispiele fur Kinder-Smart-Wachtes:

Klemer Dracha Klginer Lowe Kieiner Afle

Quelle: Netzpoalitik.org

Das Abhoren des Unterrichts (iber Abhéruhren, Smart-Watches oder ahnliche Geréte, stellt eine
Straftat dar (Verletzung der Vertraulichkeit des Wortes gem. § 201 StGB) und wird mit Geldstrafe
oder Freiheitsstrafe geahndet.

Nach § 90 Telekommunikationsgesetz (TKG) ist es verboten, Sendeanlagen oder sonstige Tele-
kommunikationsanlagen zu besitzen, herzustellen, zu vertreiben, ein-zufiihren oder sonst in den
Geltungsbereich dieses Gesetzes zu verbringen, die ihrer Form nach einen anderen Gegenstand
vortduschen oder die mit Gegenstanden des téglichen Gebrauchs verkleidet sind und auf Grund
dieser Umsténde oder auf Grund ihrer Funktionsweise in besonderer Weise geeignet und dazu
bestimmt sind, das nicht 6ffentlich gesprochene Wort eines anderen von diesem unbemerkt abzu-
héren oder das Bild eines anderen von diesem unbemerkt aufzunehmen.

Diese Regelung betrifft daher sowohl Hersteller, Verkaufer und Kaufer dieser Sendeanlagen. Das
Verbot bezweckt, eine unbemerkte Fernliberwachung zu verhindern und das unbeschwerte Privat-
leben schon im Vorfeld einer Verletzung zu sichern.

Es gibt vielféltige Angebote fur Gerate mit versteckten Aufnahmefunktionen. Besonders héaufig
finden sich versteckte Kameras in Uhren, Weckern, Rauchmeldern, Wetterstationen oder Lampen,
aber auch in Popart-Blumen oder in Powerbanks. Versteckte Mikrofone finden sich zum Beispiel in
Kreditkartenattrappen, Ladekabeln oder Verteilersteckdosen.

Es wird um Information und Sensibilisierung aller Schulen in lhrem Zustindigkeitsbereich

gebeten. Ferner wird angeregt, Eltern iiber Strafbarkeit und Folgen der Zuwiderhandlung in
geeigneter Form, z.B. im Rahmen eines Elternabends, in Kenntnis zu setzen.

Mit freundlichen GriRen

Steimer
Kriminalhauptmeisterin
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Bundesnetzagentur

Verbraucherinformation zu Kinderuhren mit Abhérfunktion

Es gibt eine groRe Anzahl von Anbietern auf dem deutschen Markt, die Smartwatches fiir Kinder
mit einer Abhdrfunktion anbieten. Zielgruppe sind Kinder im Alter von 5-12 Jahren. Diese Uhren
verfiigen Gber eine SIM-Karte und eine eingeschrénkte Telefoniefunktion. Neben einer Vielzahl
zulassiger Funktionen wie u. a. der Ortungsfunktion, die es dem Nutzer der zur Uhr gehérigen
App ermdglicht zu kontrollieren, wo sich der Trager der Uhr gerade befindet, verfiigen diese
Kinderuhren zusétzlich tiber eine (verbotene) Abhdrfunktion. Mit dieser Funktion kann der App-
Nutzer durch Eingabe einer beliebigen Telefonnummer in der App bestimmen, dass diese Tele-
fonnummer unbemerkt die Umgebung und die Gesprache des Uhrentrégers abhéren kann.

Warum sind diese Uhren verboten?

Kinderuhren mit einer Abhérfunktion sind verbotene Sendeanlagen nach § 90 Absatz 1 Tele-
kommunikationsgesetz (TKG).

Nach § 90 TKG ist es verboten, Sendeanlagen u.a. zu besitzen oder zu vertreiben, die mit Ge-
genstédnden des téglichen Gebrauchs verkleidet sind und auf Grund dieser Umsténde in beson-
derer Weise geeignet und dazu bestimmt sind, das nicht 6ffentlich gesprochene Wort eines an-
deren von diesem unbemerkt abzuhéren.

Die Kinderuhren mit Abhé&rfunktion sind sendeféhig, da sie Gber eine eigene SIM-Karte verfiigen.
Die Sendeanlage ist mit einem Gegenstand des téglichen Gebrauchs (Kinderuhr) verkleidet.
Aufgrund der oben beschriebenen Méglichkeit, dass die Uhr sich unbemerkt vom Tréager und
dessen Gesprachspartnern mit einem Handy verbinden I&sst und somit ein Mithéren ermdglicht,
ist die Uhr zum Abhéren geeignet und bestimmt.

Wie kann ich erkennen, dass meine Uhr vom Verbot betroffen ist?

Ob lhre Uhr betroffen ist, kénnen Sie daran erkennen, dass in der Bedienungsanleitung lhrer
Uhr etwa beschrieben wird, dass diese Uber eine sog. ,Monitorfunktion* verfiigt. Haufig wird be-
schrieben, dass die Uhr ein ,Mithéren® erlaubt.

Auch in der App selbst finden sich dieselben Hinweise wie in der Bedienungsanleitung. Die App
fordert den Nutzer auf, eine ,Monitorrufnummer* einzugeben.

Was muss ich tun, wenn meine Uhr verboten ist?

Eltern wird geraten, die Uhren eigensténdig unschadlich zu machen und Vernichtungsnachweise
hierzu aufzubewahren.

Wie ein Vernichtungsnachweis im Falle eines Anschreibens durch die Bundesnetzagentur ge-
fihrt werden kann und noch andere Informationen, finden Sie unter;
www.bundesnetzagentur.de/spionagekameras.

Haben Sie noch Fragen?

Sie erreichen uns elektronisch unter spionagegeraete@bnetza.de und telefonisch von Montag
bis Freitag zwischen 9:00 und 12:00 Uhr unter 030 22 480 500.
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Bundesnetzagentur geht gegen Kinderuhren mit pressestelle@bnetza.de
Abhorfunktion vor www.bundesnetzagentur.de

Homann: ,,Umfeld von Kindern ist zu schiitzen*

Die Bundesnetzagentur verbietet den Verkauf von Kinderuhren mit
Abhorfunktion und ist bereits gegen mehrere Angebote im Internet
vorgegangen.

,Uber eine App kénnen Eltern solche Kinderuhren nutzen, um unbemerkt die
Umgebung des Kindes abzuhéren. Sie sind als unerlaubte Sendeanlage
anzusehen®, so Jochen Homann, Président der Bundesnetzagentur. ,,Nach
unseren Ermittlungen werden die Uhren von Eltern zum Beispiel auch zum
Abhdren von Lehrern im Unterricht genutzt.*

Verbotene Abhéorgeriite

Es gibt auf dem deutschen Markt eine groBe Anzahl von Anbietern, die
Smartwatches fiir Kinder mit einer Abhérfunktion anbieten. Zielgruppe sind
Kinder im Alter von 5 bis 12 Jahren.

Diese Uhren verfligen iiber eine SIM-Karte und eine eingeschrinkte
Telefoniefunktion, die iiber eine App eingerichtet und gesteuert werden. Eine
solche Abhérfunktion wird héufig als ,,Babyphone®- oder ,,Monitorfunktion“
bezeichnet. Der App-Besitzer kann bestimmen, dass die Uhr unbemerkt vom
Tréger und dessen Umgebung eine beliebige Telefonnummer anruft. So wird er
in die Lage versetzt, unbemerkt die Gespriche des Uhrentrégers und dessen
Umfeld abzuhéren. Eine derartige Abhsrfunktion ist in Deutschland verboten.

Vorgehen gegen Kéufer

Die Bundesnetzagentur rit speziell Schulen, verstirkt auf Uhren mit
Abhérfunktion bei Schillern zu achten. Sofern K4ufer solcher Uhren der
Bundesnetzagentur bekannt werden, fordert sie diese auf, die Uhr zu vernichten
und einen Nachweis hieriiber an die Bundesnetzagentur zu senden. Eltern wird
daher geraten, die Uhren eigensténdig unschédlich zu machen und
Vernichtungsnachweise hierzu aufzubewahren.

Wie ein Vernichtungsnachweis im Falle eines Anschreibens durch die
Bundesnetzagentur gefithrt werden kann, ist zu finden unter:
www.bundesnetzagentur.de/spionagekameras.

Dort befindet sich auch eine Ubersicht {iber Produktgruppen, die unerlaubte
Sendeanlagen nach deutschem Recht darstellen.



