Erstellen einer digitalen Signatur fur Adobe-Formulare

(Katharina Jorges - 28.09.2022)
Die beiden Probleme beim Versenden digitaler Dokumente sind einmal die Prifung der Authentizitat des Absenders (was meist noch
relativ leicht ist) und dann die Priifung, ob das Dokument in unveranderter Form vom Absender zum Empfanger gelangt ist. Das ist
letztlich auch der Geist hinter einer handschriftlichen Unterschrift.

Sofern durch Gesetz keine Schriftform vorgesehen ist, erfiillt eine einfache oder fortgeschrittene digitale Signatur die Verkehrsregeln.
Die hier vorgestellte Form gentigt der fortgeschrittenen digitalen Signatur, ist damit relativ sicher. Eine solche kénnen wir uns auch
selbst erstellen. Laden Sie sich also ein digitales Formular von der Downloadseite https://schuleru-augsburg.de/veroeffentlichungen-
materialien/wichtiger-hinweis oder im Lehrerportal herunter, das ein Unterschriftenfeld enthalt (kleiner roter Pfeil oben links im Feld!).
Nun klicken Sie mit der Maus in dieses Feld.

Wenn Sie noch keine digitale Signatur auf lhrem PC angelegt haben, dann startet ein sog. Assistent und hilft lhnen beim
Definitionsvorgang. Diesen Ablauf habe ich lhnen unten mit ein paar Bildern verdeutlicht.

Wenn Sie die digitale Signatur angelegt haben und das nachste Mal in ein Unterschriftfeld klicken, wird die digitale Signatur i.d.R. sofort
erkannt und verwendet. Sollte sich wieder der Assistent mit einem Fenster 6ffnen (wie bei der Neuanlage), dann wahlen Sie die Option
,--...Meine bestehende digitale ID von > Datei“. Sie miissen dann die Signaturdatei auswahlen, die Sie beim ersten Mal angelegt haben
(das machen Sie im folgenden Ablauf).

Wichtig: Stellen Sie lhre Eingaben im Formular zuerst fertig, bevor Sie unterschreiben! Danach kénnen Sie den Inhalt nicht mehr
verdandern. Sie missten sonst ausgehend vom leeren Vorlageformular alles neu ausfiillen! Wenn Sie das Formular mehrfach verwenden
wollen (nur kleine Anderungen beim nichsten Fall....), dann speichern Sie es VOR der Signatur. Diese Kopie kénnen Sie dann wieder
aufrufen und verandern. Das unterschriebene Formular kénnen auch Sie als ,Ausfiiller nicht mehr verandern. Welche Felder durch
welche Unterschrift ,verriegelt werden, das definiert tibrigens der Autor des Formulars. Dadurch kénnen individuelle Workflows tiber
mehrere Stellen hinweg ohne Papier erzeugt werden.



Version: 28.06.2022

[+] stundenart: (@ proWoche (™ Gesamtstunden in der 0.g. Zeit

Nr. |SchNr. Name der Schule EMail Ort /ASt. Telefon std. |
1

Schulen:

Klicken Sie in das Feld
fir die digitale Signatur!

Diese Vertretung wird beauftragt. Das Formular flir die Abrechnung der Vertretungsstunden kann im Lehrerpoftal unter
dem MenUpunkt "Dokumente" > Kategorie "Vertretungen" heruntergeladen werden. Vorsi-cht: Verjahrung 6 Monate!

Datum Bearbeiter/in der Schulabteilung
Verteiler: - Vertretungslehrkraft (Original)

- Vertretene Lehrkraft (Abdruck) Dekant/PB

- Schulbeauftragte/r (Abdruck) ;

- Schule/n (Abdruck) E-Mail SB:




Konfiguration der digitalen ID erforderlich

Dieses Signaturfeld erfordert eine digitale Signatunidentitit.

Machten Sie diese jetzt konfigurieren?

Hilfe

Digitale ID kenfigurieren

Abbrechen

Jetzt werden Sie
nebenstehende Frage

sehen. Bitte auf ,Digitale
ID konfigurieren® klicken.




Digitale ID zum Signieren konfigurieren X

_ o _ Wihlen Sie den Typ der digitalen ID aus:
Eine digitale 1D ist zum

Erstellen einer digitalen
Signatur erforderlich. Die

sichersten digitalen IDs = Signaturerstellungsgerét verwenden

werden von O Konfigurieren Sie eine Smartcard oder ein Token,

vertrauenswiirdigen das mit lhrem Computer verbunden ist

Zertifizierungsstellen Waihlen Sie ,Neue digitale

ausgegeben und basieren 7

auf sicheren Gerdten wie .. . . ID erstellen“ aus und

Smartcards oder Tokens Digitale ID aus einer Datei verwenden Klicken Si F Weiter"
: | |:'-‘| icken Sie auf ,Weiter

Einige basieren auch auf O Eh@ Importieren Sie eine vorhandene digitale ID, die Sie

Dateien. als Datei erhalten haben

Sie kinnen auch eine neue

digitale ID erstellen, die /

jedoch nur genngfigig zur
Identititssicherung beitragt.

o @ MNeue digitale ID erstellen
©  Erstellen Sie eine selbst signierte digitale ID

@ Abbrechen




Wahlen Sie ,In Datei

speichern“ aus und
klicken Sie auf ,Weiter*

Ziel der neuen digitalen ID auswéhlen X

Digitale IDs werden In Datei speichern /
normalerweise von @ . o o ;
vertrauenswiirdigen - M Speichern Sie die digitale ID in einer Datel auf
Anbietern herausgegeben, Ihrem Computer

die die Giltigkeit der
Identitit garantieren.

Selbstsignierte digitale IDs Im Windows-Zertifikatspeicher speichern
bieten maglicherweise nicht . e e ) .
diesalbe Sicherheit und O | @[al Speichern Sie die digitale ID zur Freigabe in
werden in manchen anderen Anwendungen im Windows-
Benutzerszenarien nicht Zertifikatspeicher

akzeptiert.

Erkundigen Sie sich bei
Ihren Empfangern, ob dies
eine akzeptable Form der
Authentifizierung ist.

0




Selbstsignierte digitale ID erstellen

Geben Sie die
Identitatsinformationen fiir
die Erstellung der selbst
signierten digitalen ID ein.

Selbst signierte digitale |Ds
von Einzelpersonen bieten
keine Sicherheit, dass die
Identitétsdaten gdltig sind.
Aus diesem Grund werden
sie in einigen
Eenutzerszenarien nicht
akzeptiert.

Mame
Abteillung
Firma
E-Mail-Adresse
Land/Region

Schliisselalgorithmus

Digitale 1D verwenden
fiir

/
lérges Katharina

Schule und Religionsunterricht

Tragen Sie lhren Vornamen
und Namen ein. Bei Abteilung:
,Schule und
Religionsunterricht®, bei Firma
,Bistum Augsburg®. In E-Mail

lhre gultige E-Mailadresse.
Danach auf ,Weiter*

Bistum Augsburg

katharina.joerges@bistum-augsburg.de

DE - DEUTSCHLAND =
2048-Bit RSA -
Digitale Unterschriften e




Selbstsignierte digitale ID in einer Datei speichern

Figen Sie ein Kennwort
hinzu, um den privaten
Schlissel der digitalen 1D zu
schiitzen. Sie bendtigen
dieses Kennwort wisder,
wenn Sie die digitale D
zum Signieren verwenden
machten.

Speichern Sie die digitale
ID-Datei an einem
bekannten Speicherort,
sodass Sie sie kopieren oder
eine Sicherheitskopie
erstellen kdnnen.

Ihre digitale 1D wird an folgendem Speicherg

CAUsers\JK301934N\Ap

( Durchsuthﬁ)

a\Roaming\Adobe'Acrobath

Kennwort zum Schiitzen der digitalen ID anwenden:

Kennwort bestitigen:

Klicken Sie auf ,Durchsuchen®
und legen Sie einen
Speicherplatz fir die
Signaturdatei fest
(Empfehlung: Neues

Verzeichnis ,Signatur’
anlegen!).

Mit ,Speichern“ kehren Sie auf
diese Maske zuriick. In das
Feld ,Kennwort” tragen Sie ein
neues Kennwort ein, in
,Kennwort bestatigen”“ muissen
Sie dieses noch mal
wiederholen.

Mit ,Fertig stellen” beenden
Sie den Assistenten fur die

Anlage einer digitalen
Signatur




Mit einer digitalen ID signieren X

Sie sehen nun ihre hinterlegte

Wahlen Sie die digitale ID, die Sie zum Signieren verwenden mdchten: ( Aktualisieren ) digitale Signatur. Klicken Sie nun
/_ -

auf ,Weiter*

o Ebi Jorges Katharina (Digitale ID-Datei) Details anzeigen /
R Ausgestellt von: Jérges Katharina, Ablaufdatum: 2027.07.06

@ ( Meue digitale ID konfigurieren ) ( Abbrechen )




Signieren als "Jorges Katharina" X

Erstellen

Erscheinungsbild = Standardtext v
nterschrieben von

Jorges - |
. Jorges Katharina
Kath ariNag batum: 2022.07.06

10:06:05 +02'00°
Zertifikatdetails anzeigen

( Uberpriifung )

Dokumentinhalt prifen, der sich auf das Signieren auswirken kann

Sie sehen nun das Standardfenster
zur Anlage einer digitalen
Signatur. Sie geben unten links Ihr
Kennwort ein, das Sie bei der
Definition angelegt haben. Mit
,2unterschreiben“ wird folgendes
ausgelost:

- lhre digitale Unterschrift wird in
das Unterschriftfeld eingetragen.

- Die Eingabefelder des Formulars
werden verriegelt.

- Dem Dokument wird ein
individuell errechneter Wert
mitgegeben (Hashwert berechnet
aus dem Inhalt). Ist dieser Wert
beim Empfanger gleich, dann

wurde das Dokument nicht
verandert!
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Mamao dAac Eahrarc/dar Eahrarin

te iiberv
AN

nkname:

Tweise: B

Datum

Speichern unter

u <« Fahrtkosten » FahrtkostenantragEinzelveranstaltung v

Organisieren + Meuer Ordner

FB3 Ca) Mame

FB3-GT5 Ex_AntragFahrtkostenEinzelnVeranstaltun..,  03.12.2021 1336
FB3-KiS

FB3-SP

Formulare

AbosBestellungen
Arbeitsbefreiungsantrag
Arbeitsunfihigkeit
Arbeitsvertrige
BestatigungForthildungspflicht
Datenschutz
ErlduterungenRU_V5_F&5
Fahrtkosten

FahrtkostenantragEinzelveran

*

"FahrtkostenantragEinzelver...

= @
Anderungsdatum Typ

Adobe Acrobat]

Nach der digitalen Signatur bietet
n- U lhnen das System an, das fertig
ach ausgefiillte und verriegelte

Formular (') auf lhrem PC zu

speichern.

Vor dem Speichern kénnen Sie

/ auch den Dateinamen und den
Ordner nach Bedarf andern.

Mit ,Speichern“ beenden Sie den
Vorgang.

en keine Kosten flr Taxifahrte

Dateityp: | Adobe PDF-Dateien (*.pdf)

A Ordner ausblenden

Abbrechen

Digitale Signatur oder Unterschrift




(" mit offentlichen Verkehrsmittel (bitte die Fahrkarten als Nachweis beilegen!) So sieht die digitale Unterschrift

Art des/der Verkehrsmittel/s im PDf nach der Fertigstellung aus.

Fahrpreis (gesamt)

Bitte iiberweisen Sie die Fahrtkostenerstattung auf mein Bankkonto

IBAN /

Bankname:

Hinweise: Bitte flllen Sie dieses Formular vollstandig und gut lesbar aus. Wir erstatten keine Kosten fur Taxifahrten.

- Digital unterschrieben von
JO rg es Jorges Katharina

: Datum: 2022.09.15 13:50:19
Katharina g

Datum Digitale Signatur oder Unterschrift

Bearbeitungsvermerke:

l. Bestatigung der Abt. Schule und Religionsunterrricht Sach-
Datum bearbeiter/in



Ab Unterschrieben und alle Unterschriften sind gultig. Fullen Sie bitte das folgende Formular aus. Sie kénnen in dieses Formular eingegebene Daten speichern.

Unterschriften X
=] - Alle prifen

Véb Revision 1: Unterschrieben von Jérges Katharina <kathar

Unterschrift ist giltig:
Dokument wurde nach dem Unterschreiben nicht mehr
Unterschrieben vomn aktuellen Benutzer.
Die Uhrzeit der Signatur stammt von der Uhr des Comp
Unterschrift ist LTV-fahig
3 Unterschriftsinformationen
Zuletzt geprift: 2022.08.15 13:51:47 +02'00'
Feld: form1[0].Page1[0].signUnterschriftSB[0] auf Seite 1
Klicken Sie, um diese Version anzuzeigen.
~ == Unterschrifisfelder ohne Unterschrift
-

== form1[0].Page1[0].signSachBearb5Abt[0] auf Seite 1

Unterschnftsfenster (thandene Felder markieren)

Augsbu

Disizese Augsburg
HAV- Abt. Schule und Religionsuterricht
Geschaftsstelle

Postfach 11 0349

86028 Augsburg

€ mit eigenem Kfz

Anzahl Kilometer _(fiir eine Hin-und Riickfahrt)
(" als Mitfahrer

Name des Fshrers/der Fahrerin

Areahl Kilometer (Mitfahrt) (fiir eine Hin-und Riickfahrt)
© mits (bitte die Is Nachweis beilagant)

Art des/der Verkehrsmittel/s

Fahrpreis (gesamt)

Sied "

Bankname:

fiillen Sie dieses und gut lesbar aus. Wir erstatten keine Kosten fiir Taxifahrten.
A l unberschrichen:
Jorges il unter v

s
i Daturn: 20220915 1350:19
Katharina Dot

Datum. Digltale Signatur oder Unterschriit

Bearbeitungsvermerke:
der Abt. Schule und

So sieht das Dokument beim
Empfanger aus:

Wichtig ist das
Unterschriftenfenster. Entweder
auf das Symbol (links)
Unterschriftenfenster oder auf den
so benannten Button in der oberen
Toolbar klicken, dann 6ffnet sich
das Unterschriftenfenster.

Sie konnen es mit der Maus weiter
aufziehen und wenn Sie auf das
,+“ Symbol klicken, dann 6ffnet
sich die Information zu der
Unterschrift.

Hier konnen Sie lesen, ob das

Dokument seit der Unterschrift
noch einmal verandert wurde




