Erstellen einer digitalen Signatur fliir Adobe-Formulare
(Hubert Straub - 06.05.19)

Die beiden Probleme beim Versenden digitaler Dokumente sind einmal die Priifung der Authentizitat des Absenders (was meist noch relativ leicht
ist) und dann die Prifung, ob das Dokument in unverdnderter Form vom Absender zum Empfanger gelangt ist. Das ist letztlich auch der Geist
hinter einer handschriftlichen Unterschrift.

Sofern durch Gesetz keine Schriftform vorgesehen ist, erfiillt eine einfache oder fortgeschrittene digitale Signatur die Verkehrsregeln. Die hier
vorgestellte Form geniigt der fortgeschrittenen digitalen Signatur, ist damit relativ sicher. Eine solche kénnen wir uns auch selbst erstellen. Laden
Sie sich also ein digitales Formular von der Downloadseite https://schuleru-augsburg.de/veroeffentlichungen-materialien/wichtiger-hinweis oder
im Lehrerportal herunter, das ein Unterschriftenfeld enthalt (kleiner roter Pfeil oben links im Feld!). Nun klicken Sie mit der Maus in dieses Feld.
Wenn Sie noch keine digitale Signatur auf Ihrem PC angelegt haben, dann startet ein sog. Assistent und hilft lnnen beim Definitionsvorgang. Die-
sen Ablauf habe ich Ihnen unten mit ein paar Bildern verdeutlicht.

Wenn Sie die digitale Signatur angelegt haben und das ndchste Mal in ein Unterschriftfeld klicken, wird die digitale Signatur i.d.R. sofort erkannt
und verwendet. Sollte sich wieder der Assistent mit einem Fenster 6ffnen (wie bei der Neuanlage), dann wahlen Sie die Option ,.....Meine beste-
hende digitale ID von > Datei“. Sie missen dann die Signaturdatei auswahlen, die Sie beim ersten Mal angelegt haben (das machen Sie im folgen-
den Ablauf).

Wichtig: Stellen Sie lhre Eingaben im Formular zuerst fertig, bevor Sie unterschreiben! Danach kénnen Sie den Inhalt nicht mehr verdandern. Sie
miissten sonst ausgehend vom leeren Vorlageformular alles neu ausfiillen! Wenn Sie das Formular mehrfach verwenden wollen (nur kleine Ande-
rungen beim ndchsten Fall....), dann speichern Sie es VOR der Signatur. Diese Kopie kénnen Sie dann wieder aufrufen und verdandern. Das unter-
schriebene Formular konnen auch Sie als ,Ausfiller” nicht mehr verandern. Welche Felder durch welche Unterschrift ,verriegelt* werden, das defi-
hiert Gbrigens der Autor des Formulars. Dadurch kénnen individuelle Workflows Uiber mehrere Stellen hinweg ohne Papier erzeugt werden.


https://schuleru-augsburg.de/veroeffentlichungen-materialien/wichtiger-hinweis
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—a Fiillen Sie bitte das Folgende Formular aus, Klicken Sie abschlieBend auf Formular senden, um das ausgefiille Formular zuriickzusenden, Sie kénnen in dieses Formular eingegebene Daten
speichern,

Yorhandene Felder markieren Formular senden

Dienstbez.

Grund: (® Erkrankung (" Reha-Malnahme (™ Mutterschutz ( Elternzeit (~ Fortbildung (" Sonstiges

Kurze
Erlauterung:

Schulen: Name der Schule Dekanat/PB ort

WoStd.

C

B

Datum Worgang)!

LJFur digitale Unterschrift nur "Klicken”, sofern Sie ein eigenes Zertifikat angelegt haben (ginmaliger

Bearbeitungsvermerke:

I Abt. Schule und Religionsunterricht Bitte vertraglich
regeln tber

i

Besondere
Hinweise:

Y — r

Il. Personalabt. Diakone und pastorale Laien

Unterschrift der/s Bearbeiter/in (digital)

Bemerkungen:

stand: 08.07.13/Str

Datum I Bearbeiter/in:
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Klicken Sie in
das Feld fur die
digitale Signatur!
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speichern.

a Fiillen Sie bitte das Folgende Formular aus, Klicken Sie abschliefend auf Formular senden, um das ausgefiillte Formular zuriickzusenden, Sie kinnen in digses Formular eingegebene Daten

E’ Yorhandene Felder markieren

Formular senden

E,‘Start @ @ @ @Pusteingang-Micrusuft | ﬁ#rbs\tsvertrége

”@ AnzeigeVertretungen... 8] Dokument! - Microsoft ..., E

Dienstbez.
Grund: (® Erkrankung (" Reha-MaRnahme (™ Mutterschutz (" Elternzeit (" Fortbildung (~ Sonstiges
Kurze
Erlauterung:
B
Schulen: Ni WoStd. A
Ich méchte dieses Dokument unterschreiben mit: + -
" Meine bestehende digitale ID von:
@ Datei
" Digitale ID, auf die iiber, einen Server, Zugriff besteht
" Gerat, das an diesen Computer, angeschlossen ist
(%' Neue digitale ID, die ich jetzt erstellen michte
Datum Schulbeauftragten (digital)
Bearbeitungsvermerke:
L. Abt. Schule und Religion
Abbrechen = Zuriick | ‘Weiter = I
Besondere
Hinweise:
om [ ] ~
Il Personalabt Diakone und pastorale | aien Unterschrift der/s Bearbeiter/in (digital)
g
=  Bemerkungen:
5
g
@
5

Datum I Bearbeiter/in: |

B

/

idl

|
o

Je @ 1817

Wabhlen Sie ,,Neue digi-
tale ID....“ aus und kli-
cken Sie auf ,,Weiter*
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—a ::!?c%gi bitte das Folgende Farmular aus, Klicken Sie abschlieBend auf Formular senden, um das ausgefiillte Formular zuriickzusenden, Sie kénnen in dieses Formular eingegebene Daten Vorhandens Felder markisren Formular senden
Dienstbez. = Wihlen Sie ,,Neue di-
1 H 1]
] ] _ gitale ID-Datei ....“ und
Grund: (@ Erkrankung (" Reha-MaRnahme (™ Mutterschutz (~ Elternzeit (~ Fortbildung (~ Sonstiges . .
e dann klicken Sie auf

Kurze / »Weiter*
Erlauterung:

Schulen: Ni e
Wo soll Ihre selbst signierte digitale ID gespeichert werden? // + _

* Neue digitale ID-Datei im PKCS#12-Format

Erstellt eine neue kennwartgeschiltzte digitale ID-Datei im Standardformat PKCS#12, Dieses gangige
digitale 1ID-Dateiformat wird von den meisten Sicherheitssoftware-Anwendungen und von den
wichtigsten \Webbrowsern unterstitzt, Filr PKCS#12-Dateien wird die Dateierweiterung .pFx oder
p12 verwendet,

€ wWindows-Zertifikatspeicher
Ihre digitale ID wird im Windows-Zertifikatspeicher gespeichert, Dort steht sie auch anderen

‘Windows-Anwendungen zur Yerfligung. Die digitale ID wird durch Thre Windows-Anmeldung
geschitzt,

Datum Schulbeauftragten (digital)

Bearbeitungsvermerke:
I. Abt. Schule und Religion El‘

Ahbrechen | < Furiick | Weiter I

Besondere
Hinweise:
o — ™~

Il. Personalabt. Diakone und pastorale Laien Unterschrift der/s Bearbeiter/in (digital)
g
e Bemerkungen:
o
S |
=
5

Datum I Bearbeiter/in: | | [~
Aistart| (@ (0] & [ posteingang - Microset ... | 3 rbeitsvertrage | [ anzeigevertretungen... ] Dokument1 - Microsoft . | E
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—a Filllen Sie bitte das folgende Formular aus. Klicken Sie abschliefiend auf Formular senden, um das ausgefiillke Formular zuriickzusenden. Sie kiinnen in dieses Formular eingegebene Daten

vorhandene Felder matkisren Formular senden

B

Datum

Bearbeitungsvermerke:
| Abt. Schule und Religion

|

/

speichern.
Dienstbez.
Grund: (@ Erkrankung (" Reha-MaRnahme (™ Mutterschutz (" Elternzeit ("~ Fortbildung (" Sonstiges
Kurze
Erlauterung:
x| ’/
Schulen: N: ]~ Wostd.

aeben Sie Ihre Identitétsdaten ein, die beim Erstellen des selbst signierten Zertifikats verwendet werden
sollen. /

Marne (z. B. Hans Meier): IHubert Straub
Abteilung: I und Religionsunterricht
Firma: IDioezese Augsburg

S GETE Y=L hubert, straub@bisturi-3

Land: | DE - DEUTSCHLAND |

I Unicods-Unterstiitzung aktivieren

Schlisselalgorithmus: I 1024-Bit RS54 j

Digitale ID verwenden Fir: IDigitaIe Unterschriften und Datenverschlisselung j

Schulbeauftragten (digital)

Abbrechen <« Zuriick. | Wigiter > I

i

Datum I Bearbeiter/in: |

Q;'Startl @ o] & @ Posteingang - Microsoft .. I |} Arbeitsvertrage | L anzeigevertretungen... ] Dokument! - Microsoft .. |

Besondere
Hinweise:
S ~

Il Personalabt Diakone und pastorale L aien Unterschrift der/s Bearbeiter/in (digital)
g
e Bemerkungen:
(=]
g
=
5

|~

ElowmwooPRe mis

Tragen Sie Ihren Vornamen
und Namen ein. Bei Abtei-
lung: ,,Schule und Religi-
onsunterricht®, bei Firma
»Bistum Augsburg®. In
EMail lhre gultige EMail-
Adresse. Danach ,,Weiter*
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—a :Sgirllwsien‘b‘tte das folgende Formular aus, Klicken Sie abschliefiend auf Formular senden, um das ausgefillte Formular zuriickzusenden. Sie kijnnen in dieses Formular eingegebene Daten vorhandene Felder markisren Eqrmular senden
Dienstbez. e
. e Erkrankun Reha-MaRnahme i i i P H
Grund: 0 g C (" Mutterschutz (" Elternzeit (" Fortbildung (" Sonstiges Klicken Sie auf ,,Durchsu-
Kurze chen“ und legen Sie einen
Erlauterung: Speicherplatz fir die Sigha-
x| turdatei fest (Empfehlung:
Schulen: N: Wostd. L—" | Neues Verzeichnis »Signa-
(I - i i Th P N, WS- "
Kerrrt, wenn i G igkal T0 ot Lnterachrcban ader Evachish ven Dakmenten vervenden. + | - tur“ anlegen!).

Motieren Sie sich den Speicherart, damit Sie die Datei fiir Datensicherungs- und andere Zwecke kopieren
kénnen. Sie kinnen die Optionen Fir diese Datei spater Ober das Dialogfeld "Sicherheitseinstellungen”

e Mit ,,Speichern* kehren Sie
Dateiname: an dlese MaSke ZUI'UCk
IC:'(Dokumente und Einstellungen’SH3804 73\ Anwendungsdatent AdobelAcrobath 10,1 Durchsuﬁ. o

. In das Feld ,,Kennwort* tra-

| gen Sie ein neues Kennwort

ein, in ,,Kennwort bestéiti-
---- Nicht bewertet . . .
—— gen“ mussen Sie dieses
Ennwart bestatigen:

| noch mal wiederholen.
Datum Schulbeauftragten (digital)

- - Mit ,,Fertig stellen* beenden
Bearbeitungsvermerke: i . . .
LAbt_Schule und Religion El‘ Sie den Assistenten far _dle

Bbbrechen | < Zuriick Fertig stellen | Anlage einer d|g|talen S|g_

natur.
Besondere
Hinweise:
o[ ~

Il. Personalabt. Diakone und pastorale Laien Unterschrift der/s Bearbeiter/in (digital)
g
e Bemerkungen:
(=]
3 | |
h=]
L

Datum | Bearbeiter/in: | | -
Q'Startl @ @ @ |§| Posteingang - Microsaft ... | |3 Arbeitsvertrage ”ﬂ AnzeigeYertretungen... lg] Dokurmeritl - Mickosoft ... | E |¢§;~L§‘Lﬂ|§|@,@l§] @ 1319
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—a Fiillen Sie bitte das Folgende Formular aus, Klicken Sie abschliefend auf Formular senden, um das ausgefiillte Formular zuriickzusenden. Sie kijnnen in dieses Formular eingegebene Daten
speichern,

‘orhandene Felder markieren Formular senden

Q,’Startl @ @ @ @ Posteingang - Microsoft ... | &7 Arbeitsvertrage ”@ AnzeigeYertretungen... @ Dokumnent1 - Microsoft ... |

Sie sehen nun das Standardfens-
ter zur Anlage einer digitalen
Signatur.

Sie geben oben links Ihr Kenn-
wort ein, das Sie bei der Definiti-
on angelegt haben. Mit ,,Unter-
schreiben” wird folgendes aus-
gelost:

- lhre digitale Unterschrift
wird in das Unterschriftfeld
eingetragen.

- Die Eingabefelder des For-
mulars werden verriegelt.

- Dem Dokument wird ein indi-
viduell errechneter Wert mit-
gegeben (Hashwert berechnet
aus dem Inhalt). Ist dieser Wert
beim Empfanger gleich, dann
wurde das Dokument nicht ver-
andert!

Dienstbez. g
Grund: (@ Erkrankung (" Reha-MaRnahme (™ Mutterschutz (" Elternzeit (" Fortbildung (” Sonstiges |~
Kurze /
Erlauterung: /
Schulen: Name der Schule Dekanat/PB OV WoStd.
— -
r
Unterschreiben als: IHubert Straub <hubert.straub@bistum-aj ﬂ
Kenrwort: IW
Zertifikataussteller: Hubert Straub Infa... |
Erscheinungsbild: | Skandardtesxt -
Digital unterschrieben von Hubert
Straub
H u be rt DM: cn=Hubert Straub, o=Dioezese
[
email=hubert straub@bistum-
St ra u b aDuQSbu?;eig;?: 18:20:23 40700
atum: 07, 220 ' - T
Datum rschrift der/s Schulbeauftragten (digital)
Bearbeitungsvermerke: Unterschreiben I Abbrechen |
I Abt. Schule und Religionsunterricht H‘
regeln tber |
Besondere
Hinweise:
oatm [ ~
Il. Personalabt. Diakone und pastorale Laien Unterschrift der/s Bearbeiter/in (digital)
g
e Bemerkungen:
(=]
3 ||
h=]
5 Datum | Bearbeiter/in: | | -

E |@§§@9,@|E0 18:20
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stand: 0B.07.13/Str

e @@= -] [H B | © @ |

Dienstbez.
Grund: (@ Erkrankung (" Reha-MaRnahme (™ Mutterschutz (" Elternzeit (" Fortbildung (” Sonstiges
Kurze
Erlduterung:
Schulen: Name der Schule | Dekanat/PB | Ort | WoStd.
2 + -
Speichern ir: IbPDF_Varsand j 0 |} % [
Desktop
Eigene Dateien /
"
Datum pgten (digital)
Bearbeitungsvermerke:
1. Abt. Schule und Religionsunlenichl Dateiname: IAnzaigeVertretungen j Speichern
Dateityp |4dobe PDF -Dateien [*pd) | Abtrechen /| E
7

Besondere
Hinweise:

Il. Personalabt. Diakone und pastorale Laien

P

Unterschrift der/s Bearbeiter/in (digital)

Bemerkungen:

Datum I Bearbeiter/in: |
”@ AnzeigeYertretungen... Dokurnentl - Mickosoft ... |

Nach der digitalen Signatur
bietet Ihnen das System an,
das fertig ausgefullte und
verriegelte Formular (!) auf
Ihrem PC zu speichern.

Vor dem Speichern kdnnen
Sie auch den Dateinamen
und den Ordner nach Be-
darf andern.

Mit ,,Speichern® beenden
Sie den Vorgang.

Ad|

E %o PEe w2
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Unterschrieben und alle Unterschriften sind giltig. Follen Sie bitte das folgende Formular aus. Klicken Sie abschliefiend auf Formular senden, um das 5 . =
@ ausgefiilke Farmular zuriickzusenden. Sie kinnen in dieses Formular eingegebene Daten speichern. % pteteciliclepatey Korhaptegeekiegmarkierey foigulyeenden
Dienstbez. B
Grund: (@ Erkrankung (" Reha-Mafnahme (™ Mutterschutz (" Elternzeit (" Fortbildung (~ Sonstiges
Kurze
Erlauterung- /
Schulen: Name der Schule Dekanat/PB Ort Wostd.
+ -
P —
Hubert Strdub £==E5a
Datum Unterschrift der/s Schulbeauftragten (digital)
Bearbeitungsvermerke:
I. Abt. Schule und Religionsunterricht Bitte vertraglich El‘
regeln uber
Besondere
Hinweise:
) — ~
Il. Personalabt. Diakone und pastorale Laien Unterschrift der/s Bearbeiter/in (digital)
g
=  Bemerkungen:
5
g |
ﬁ - -
B Datum [ Bearbesiterfin: | | id|

Eﬁ'startl (& 0] @ |O|Posteingang - Microsoft ... | |3 Arbeitsvertrage ”ﬁ] AnzeigeVertretungen... ] Dakument - Micrasaft ... | E |@§§|§|Q}@l§| & 13:23

So sieht die digitale Unter-
schrift im PDF nach der Fertig-
stellung aus.
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Unkerschrieben und alle Unterschriften sind giltig. Filllen Sie bitke das Folgende Farmular aus. Sie kinnen in dieses Formular

E’ Yorhandene Felder markieran

=18l x|

So sieht das Dokument beim Emp-
fanger aus:

Wichtig ist das Unterschriftenfens-
ter. Entweder auf das Symbol
(links) Unterschriftenfenster oder
auf den so benannten Button in
der oberen Toolbar klicken, dann
offnet sich das Unterschriftenfens-
ter.

Sie kénnen es mit der Maus weiter
aufziehen und wenn Sie auf das
»+“ Symbol klicken, dann 6ffnet
sich die Information zu der Unter-
schrift.

Hier kbnnen Sie lesen, ob das Do-
kument seit der Unterschrift noch
einmal verandert wurde

Favoritenordner singegebene Daten speichern, |Kategorien [w =
f:'q Posteing
| Uhgeierer. ﬁ! Unterschriften ]|
@ (Gesendete B Z w
@ Geldscht ID - Alle prifen ¥
[ Entwiirfe S
@ Postausga = @ Uberpriifung 1: Unterschrieben von Hubert Straub <hubert.straubi@bistum-au =
[ Vorlagen \[_?/ Unkerschrift ist giltig: =
Alle E-Mail-Ordne Dokument wurde nach dem Unterschreiben nicht mehr geandert. =
= [
] %5 Wailboy - © @7 Unterschrieben vorn skkuellen Berutzer, < — v
[ BoTime Die Uhrzeit der Signatur stammk von der Uhr des Computers vam Signierer, T e =
[ Entwii Unterschriftsinformationen Astelung Schude nd Reigiansuniemicht e el | =
- Fositach 110343
(& Gelis: Fuletzt geprift: 2013,07.24 16:57:35 +0200" 508 Ay W:“ v
3 spal
= @EGJESEM Feld: form1[0].Page1[0].signlUser[0] auf Seite 1 Rezat =
us . :
r_a JunE-Ec Klicken e, um diese Version anzuzeigen.! P— =
(3 Postau Unterschriftsfelder ohne Unterschrift Kame Vomame
= [ Poste Siagehr. i
oG el Eva =
3 I Geb-Dobm Stz
W
g :;;r.;r e Femms " entngening ab —— =
-Fe
3 Varlage Ve e Namenvomane: =
(13 suchor w
Diensibez.
5 Postfach - -
Goung @ Emarnng (" AenMaRname (*Muierschulz (ERemzst (Fotbidng  (Sonstoes ki =
':-':n. | —
Schuter: [T i Ere i o i | ‘|
+
|4 E-Mail
ﬁ Kalender
8=/ Kontakt
dLlE@ 2 I
|45 Elernente ||Q—| Onling

Eﬂstart @ @ @ @ Posteingang ... | @ Faorkgeschritt. .. | E RELIS Wersio. .. | E? Handbuch
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